GRUPA ROBOCZA ART. 29 DS. OCHRONY DANYCH

16/EN
WP 243

Wytyczne dotyczace inspektorow ochrony danych (‘DPO’)

Przyjete w dniu 13 grudnia 2016 r.

Grupa Robocza zostala powotana na mocy art. 29 dyrektywy 95/46/WE. Jest ona niezaleznym organem
doradczym w zakresie ochrony danych i prywatnosci. Zadania grupy okreslone sg w art. 30 dyrektywy
95/46/WE oraz art. 15 dyrektywy 2002/58/WE.

Sekretariat zapewnia Dyrekcja C (Prawa Podstawowe i Obywatelstwo Unii) Komisji Europejskiej, Dyrekcja
Generalna ds. Sprawiedliwosci i Konsumentow, B-1049 Bruksela, Belgia, biuro nr MO-59 02/013.

Strona internetowa: http://ec.europa.eu/justice/data-protection/index_en.htm



GRUPA RoBOCzA DS. OCHRONY OSOB F1zYCZNYCH W ZAKRESIE PRZETWARZANIA
DANYCH OSOBOWYCH

powotana na mocy dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia
24 pazdziernika 1995 r.,

uwzgledniajac art. 29 i art. 30 wspomnianej dyrektywy,
uwzgledniajac swoj regulamin wewnetrzny,

PRZYJMUJE NINIEJSZE WYTYCZNE:



Spis tresci

T = o N 4
2. Wyznaczenie inspektora ochrony danych ... 5
2.1 Obowigzkowe Wyznaczenie DPO..........coiiiiiii ettt e e re e s e sare e e e ebae e e earaeas 5
2.1.1,,0rgan [ub podmiot PUBIICZNY” ....ccoeeeiie e e e et 6
2.1.2 ,Gtéwna dziatalnos¢ administratora”.......ceeeciiieiie e 6
2.1.3 ,Duza skala PrzetwWarzania” ...ttt e e e e e e et raea e e e e e e enanrnens 7
2.1.4 ,Regularne i systematyczne monitoroWanie” .........ccceveeciiieiiciiee et 8
2.1.5 Szczegdlne kategorie danych oraz dane dotyczgce wyrokdow skazujgcych i naruszen prawa 9

2.2 DPO dla podmiotu przetWarzajgleg0.....ccccuiriiiciieeeeeitieeeeeiieeeeeitteeesectteeeessseeeesesstaeeesseneessssnsessnses 9
2.3 ,tatwos¢ nawigzania z nim kontaktu z kazdej jednostki organizacyjnej” ......cccccoceevivieeiiiinennnn. 10
2.4 Poziom wiedzy fachowej i kwalifikacje zawodowe DPO ..........cccveviviiiiiiiiiiiee e 10
2.5 Publikowanie i zawiadomienie o danych kontaktowych DPO...........ccoceeeiiiiiiiiciieee e, 11
I Lo YA (o] - 1 D] = O PPN 12
3.1 Udziat DPO we wszystkich zagadnieniach zwigzanych z ochrong danych osobowych............... 12
R \V[T=F 4 oTTe [ o[ 2 Yo o V2SRRI 13
3.3 Instrukcje i ,wykonywanie zadan w sposOb niezalezny” .........cccocveeeiviiieeiciiiee e 14
3.4 Odwotanie lub kara za wykonywanie zadan DPO ........c.ceeeciieieeciiiee ettt e 14
3.5 KONFIIKE INTEIESOW ...ttt sttt et e b e sbe e st e st e eabe e b ennes 15
4. 72dANTA DPO ...ttt ettt e e ht e s bt e s bee e s be e e hteesateesbaeesabeeeans 15
4.1 Monitorowanie z80dNO0SCI Z RODOD......cccuuiiiieiiieecciiie e cetee ettt e e esee e et e e sbae e e s sbeee s ssabeeeesnreeas 15
4.2 Rola DPO w ocenie skutkdw dla ochrony danych .........cccoooeiieiiiciiee e, 16
4.3 Podejscie oparte Na analizie ryzZyKa ...t e 16
4.4 Rola DPO W @WidENCJONOWANIU .....vviiieiiiieeeiiee e eetteeeeetteeeeetee e e eeteeeseeateeeeesabaseeennbaeesennseeaeenrenas 17



1. Wstep

Ogdlne rozporzadzenie o ochronie danych (,RODO”)!, ktére zacznie obowigzywaé od 25 maja 2018 r.
zapewni zmodernizowane, oparte na rozliczalno$ci ramy ochrony danych osobowych w Europie. Dla
wielu organizacji Inspektor ochrony danych (,DPO” — Data Protection Officer) bedzie waznym
punktem w dostosowaniu do tych ram.

Zgodnie z rozporzgdzeniem obowigzkiem niektérych administratorow i przetwarzajgcych bedzie
powotanie DPO.? Taki obowiagzek bedzie miat miejsce w przypadku wszystkich organdw i podmiotéw
publicznych (niezaleznie od zakresu przetwarzanych danych), jak réwniez w stosunku do podmiotdw,
ktére w ramach swojej gtéwnej dziatalnosci regularnie i na duzg skale monitorujg osoby lub jezeli
dziatalno$é podmiotu przetwarzajgcego polega na przetwarzaniu na duzg skale szczegélnych kategorii
danych osobowych.

Nawet jezeli RODO bezposrednio nie naktada obowigzku powotfania DPO, niejednokrotnie
korzystnym dla podmiotéw moze by¢ dobrowolne wyznaczenie takiej osoby. GR Art. 29 zacheca do
takiego postepowania.

Koncepcja DPO nie jest niczym nowym. Cho¢ dyrektywa 95/46/WE* nie nakladata na zadnego
administratora obowigzku powotywania DPO, to jednak na przestrzeni lat praktyka taka wyksztatcita
sie w szeregu panstw cztonkowskich.

Przed przyjeciem RODO, GR Art. 29 stata na stanowisku, ze DPO jest warunkiem rozliczalnosci a
powotanie DPO moze utatwié przestrzeganie przepiséw jak réwniez przyczyni¢ sie do wzrostu
konkurencyjnosci przedsiebiorstwa.® Précz zapewnienia przestrzegania przepiséw poprzez
wprowadzenie mechanizmoéw rozliczania (np. utatwienie lub przeprowadzania audytéw i ocen
skutkow dla ochrony danych) DPO odgrywajg role posrednikdw pomiedzy zainteresowanymi
stronami (np. organem ochrony danych osobowych, osobami, ktérych dane dotyczg albo jednostkami
w ramach przedsiebiorstwa).

DPO nie ponoszg odpowiedzialnosci w przypadku niezgodnosci z RODO. Z rozporzadzenia jasno
wynika, ze to administrator lub podmiot przetwarzajacy zobowigzany jest do zapewnienia i
udowodnienia zgodnosci przetwarzania danych osobowych z przepisami prawa (artykut 24(1)).
Przetwarzanie danych zgodne z rozporzadzeniem jest obowigzkiem administratora lub podmiotu
przetwarzajgcego.

Do obowigzkéw administratora i podmiotu przetwarzajgcego nalezy rowniez umozliwienie
efektywnego wykonywania zadan przez DPO. Wyznaczenie DPO jest jedynie pierwszym krokiem,

! ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych)

2 Wyznaczenie DPO jest réwniez obowigzkiem wtasciwych organdw na podstawie artykutu 32 Dyrektywy
2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych przez wtasciwe organy do celéw zapobiegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i $cigania czyndow zabronionych i wykonywania kar, w sprawie swobodnego
przeptywu takich danych oraz uchylajagcej decyzje ramowg Rady 2008/977/WSiSW (Dz.Urz.UE L 119/89)
i krajowych implementujacych przepiséw wykonawczych. Wytyczne tutaj przedstawione majg zastosowanie do
RODO, jednak mozna réwniez je odnies¢ od przepiséw dyrektywy 2016/618.

3 Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb
fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych (Dz. U. UE L 281,
23.11.1995, str. 31).

* http://ec.europa.eu/justice/data-protection/article-
29/documentation/otherdocument/files/2015/20150617_appendix_core_issues_plenary_en.pdf



istotne jest rowniez zapewnienie wystarczajgcej niezaleznosci i srodkdw umozliwiajgcych skuteczne
wykonywanie obowigzkow.

W swietle RODO DPO ma kluczowe znaczenie w procesie administrowania danymi w zwigzku z czym
w rozporzadzeniu okreslono warunki jego powotania, status i opis zadan. Zatozeniem niniejszych
wytycznych jest wyjasnienie stosownych zapiséw RODO celem ufatwienia administratorom i
podmiotom przetwarzajgcym dostosowania sie do przepisow prawa, jak réwniez utatwienia
inspektorom ochrony danych wykonywania ich zadain. Wytyczne zawierajg réwniez zalecane dobre
praktyki, oparte na doswiadczeniu niektérych panstw cztonkowskich. GR Art. 29 bedzie na biezgco
monitorowaé implementacje wytycznych i w razie zaistnienia potrzeby wzbogacaé je o dalsze
informacje.

2. Wyznaczenie inspektora ochrony danych

2.1  Obowigzkowe wyznaczenie DPO
Artykut 37(1) RODO wskazuje na obowigzek wyznaczenia DPO w nastepujacych przypadkach’:

1. przetwarzania dokonuja organ lub podmiot publiczny®;

2. gtéwna dziatalnos¢ administratora lub podmiotu przetwarzajgcego polega na operacjach
przetwarzania, ktére ze wzgledu na swéj charakter, zakres lub cele wymagajg regularnego i
systematycznego monitorowania oséb, ktorych dane dotyczg, na duzg skale;

3. gtowna dziatalnos¢ administratora lub podmiotu przetwarzajgcego polega na przetwarzaniu
na duzg skale szczegdlnych kategorii danych osobowych’ albo® danych osobowych
dotyczacych wyrokéw skazujacych i naruszer prawa.’

W kolejnej czesci opracowanie GR Art. 29 zawiera wytyczne dotyczace kryteridow i termindéw uzytych
w artykule 37(1).

W sytuacji, gdy z przepisow nie wynika obowigzek wyznaczenia DPO, GR Art. 29 zaleca
administratorom i podmiotom przetwarzajgcym udokumentowanie wewnetrznej procedury
przeprowadzonej w celu ustalenia obowigzku badZ braku obowigzku wyznaczenia DPO, celem
wykazania, iz stosowne czynniki zostaty uwzglednione.™

W sytuacji, w ktérej podmiot dobrowolnie decyduje sie na wyznaczenie DPO, wymagania wskazane w
artykule 37 i 39 stosuje sie odpowiednio do jego wyznaczenia, statusu i zadan, tak jakby wyznaczenie
byto obowigzkowe.

Powyzsze nie uniemozliwia podmiotom niezainteresowanym dobrowolnym wyznaczeniem DPO i
niezobowigzanym do tego przez prawo wyznaczenia pracownika, albo zatrudnienia zewnetrznego
konsultanta do wypetniania zadan zwigzanych z ochrong danych osobowych. W przypadku powotania
takiej osoby istotne jest, aby nazwa stanowiska, status pracownika, pozycja i zadania nie

> Zgodnie z art. 37(4) przepisy unijne badz krajowe moga wymuszaé powotanie DPO w innych okolicznosciach.
¢z wyjatkiem sadoéw w zakresie sprawowania przez nie wymiaru sprawiedliwosci.

7 Zgodnie z art. 9 s3 to dane osobowe ujawniajgcych pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub Swiatopogladowe, przynaleznos¢ do zwigzkéw zawodowych oraz dane genetyczne,
dane biometryczne przetwarzane w celu jednoznacznego zidentyfikowania osoby fizycznej lub dane dotyczace
zdrowia, seksualnosci lub orientacji seksualnej tej osoby.

® Artykut 37(1)(c) stosuje zwrot i (,,and”). Wyja$nienie zastosowania ,albo” zamiast ,i” w sekcji 2.1.5

? Artykut 10.

19 Artykut 24(1).



wprowadzaty w btagd. W zwigzku z tym zaleca sie poinformowanie pracownikdéw organizacji, jak
rowniez organdéw ochrony danych, oséb, ktérych dane dotyczg, i ogdtu spoteczeristwa , iz osoba
zatrudniona nie jest DPO w $wietle przepiséw RODO."

2.1.1 ,0Organ lub podmiot publiczny”

RODO nie przedstawia definicji pojecia ,,organu lub podmiotu publicznego”. GR Art. 29 stoi na
stanowisku, ze takie pojecie powinno zosta¢ okreslone na poziomie przepiséw krajowych. Do
podmiotéw takich najczesciej zalicza sie organy witadzy krajowej, organy regionalne i lokalne, ale
réwniez — na mocy wiasciwego prawa krajowego - szereg innych podmiotéw prawa publicznego.™
We wszystkich tych przypadkach powotanie DPO bedzie obowigzkowe.

Zadanie moze by¢ realizowane w interesie publicznym lub moze by¢ sprawowana wtadza publiczna®
nie tylko przez organy lub podmioty publiczne, ale réwniez przez inne osoby fizyczne i prawne
podlegajgce prawu publicznemu lub prywatnemu, w sektorach takich jak np. transport publiczny,
dostarczanie wody i energii, infrastruktura drogowa, radiofonia i telewizja, budynki uzytecznosci
publicznej albo organy powotane dla zwoddéw regulowanych.

W tych przypadkach sytuacja oséb, ktdrych dane dotyczg moze byé¢ bardzo podobna do sytuacji
przetwarzania ich danych przez organy lub podmioty publiczne. W szczegdlno$ci dane mogg by¢
przetwarzane w podobnych celach, a mozliwos¢ wptywu oséb, ktérych dane dotyczg, na charakter
tego przetwarzania moze by¢ ograniczona badz wytaczona, co moze wymaga¢ dodatkowej ochrony,
jaka daje powotanie DPO.

Cho¢ w powyzszych przypadkach obowigzek powotania DPO nie wynika z RODO, to GR Art. 29 zaleca
w ramach dobrych praktyk:

e Powotywanie DPO przez prywatne jednostki realizujgce zadania w interesie publicznym lub
sprawujgce wtadze publiczng;

e Dziatalnos¢ DPO powinna obejmowac¢ rowniez wszelkie operacje przetwarzania
prowadzone przez jednostke, w tym te niezwigzane z zadaniami realizowanymi w interesie
publicznym.

2.1.2 ,Gtéwna dziatalno$¢ administratora”

Artykut 37(1)(b) i (c) RODO zawiera zwrot ,gtdwna dziatalnos¢ administratora lub podmiotu
przetwarzajgcego”. Zgodnie z motywem 97 rozporzadzenia przetwarzanie danych osobowych jest
gtéwng dziatalnoscig administratora, jezeli oznacza jego zasadnicze, a nie poboczne czynnosci. Tak
wiec ,gtéwng dziatalnoscig” bedzie dziatalnos¢ kluczowa z punktu widzenia osiggniecia celdw
administratora albo podmiotu przetwarzajgcego dane.

»,Gtownej dziatalnosci” nie nalezy interpretowa¢ w sposéb wytaczajacy dziatalno$¢ w zakresie
przetwarzania danych nierozerwalnie zwigzang z dziatalnoscig gtéwng. Dla przyktadu dziatalnoscig
gtéwng szpitali bedzie zapewnianie opieki medycznej. Natomiast prowadzenie efektywnej opieki

" Powyisze ma rowniez zastosowanie do isthiejgcych juz administratoréow bezpieczenstwa informacji albo
innych oséb specjalistéw z dziedziny ochrony prywatnosci, ktérzy nie spetniajg wymogéw RODO, np. w
kontekscie niezaleznego wykonywania zadan albo niezbednych zasobdéw i w zwigzku z tym nie mozna ich uznac
za inspektoréow ochrony danych

12 Zobacz definicje termindw ,organ sektora publicznego” i ,podmiot prawa publicznego” w artykule 2(1) i (2) w
Dyrektywie 2003/98/WE Parlamentu Europejskiego i Rady z dnia 17 listopada 2003 r. w sprawie ponownego
wykorzystywania informacji sektora publicznego (Dz. U. EU L 345, 31.12.2003, str. 90).

B Artykut 13(1)(e).



medycznej nie bytoby mozliwe bez przetwarzania danych medycznych jak np. historii choroby
pacjenta. W zwigzku z tym dziatalnos¢ polegajgca na przetwarzaniu historii choroby pacjenta réwniez
powinna zosta¢ zaklasyfikowana jako dziatalnos¢ gtéwna. Oznacza to, ze szpitale beda miaty
obowigzek powotania DPO.

Kolejnym przyktadem moze by¢ spdtka swiadczgca ustugi ochrony mienia, prowadzgca monitoring w
szeregu prywatnych centréw handlowych i przestrzeni publicznej. Jej dziatalnoscig gtdwng jest
ochrona, natomiast zwigzane z tym bezposrednio jest przetwarzanie danych osobowych, co oznacza,
ze takie spotki réwniez muszg powotac DPO.

Jednoczesnie GR Art. 29 jest swiadoma, ze wszystkie podmioty, spdétki i inne organizacje prowadzg
okreslone dziatania, np. prowadzac liste ptac albo korzystajgc z obstugi IT. Sg to niezbedne dziatania
umozliwiajgce prowadzenie dziatalnosci gtéwnej, jednak z racji na ich charakter uznane s3 za
poboczne.

2.1.3 ,Duza skala przetwarzania”

Artykut 37(1) (b) i (c) uzaleznia obowigzek powotania DPO od przetwarzania danych osobowych na
,duzg skale”. | cho¢ RODO nie definiuje tego pojecia, to pewne wskazéwki znajdujg sie w motywie 91
rozporzadzenia.*

Nie jest mozliwe wskazanie konkretnej wartosci, czy to rozmiaru zbioru danych, czy liczby osdéb,
ktérych dane dotycza, ktdra determinowataby ,,duzg skale”. Nie wyklucza to sytuacji, w ktorej, wraz z
rozwojem praktyki uksztattujg sie standardy, ktére umozliwiatyby kwantytatywne okreslenie , duzej
skali” w odniesieniu do okreslonych rodzajéw przetwarzania. GR Art. 29 zamierza wspiera¢ ten
proces poprzez rozpowszechnianie przyktadéw odpowiednich progéw dla wyznaczenia DPO.

W kazdym razie, GR Art. 29 zaleca uwzglednianie nastepujgcych czynnikdw przy okreslaniu, czy
przetwarzanie nastepuje na ,,duzg skale”:

e Lliczba o0sdéb, ktérych dane dotyczg — konkretna liczba albo procent okreslonej grupy
spoteczenstwa;

e Zakres przetwarzanych danych osobowych;

e Okres, przez jaki dane sg przetwarzane;

e Zakres geograficzny przetwarzania danych osobowych;

Do przyktadéw ,,przetwarzania na duzg skale” zaliczy¢ mozna:

e Przetwarzanie danych pacjentéw przez szpital w ramach prowadzonej dziatalnosci;
e Przetwarzanie danych oséb korzystajacych ze srodkéw komunikacji miejskiej (np. Sledzenie
za posrednictwem ‘kart miejskich’;

1 Motyw stanowi, ze , operacje przetwarzania o duzej skali — ktére stuzq przetwarzaniu znacznej ilosci danych
osobowych na szczeblu regionalnym, krajowym lub ponadnarodowym i ktére mogq wptyngc¢ na duzq liczbe osob,
ktorych dane dotyczq, oraz ktére mogqg powodowac wysokie ryzyko”. Z drugiej strony dalsza tres$¢ stanowi, ze
,Przetwarzanie danych osobowych nie powinno by¢ uznawane za przetwarzanie na duzq skale, jezeli dotyczy danych
osobowych pacjentow lub klientow i jest dokonywane przez pojedynczego lekarza, innego pracownika stuzby zdrowia
lub prawnika.” | cho¢ motyw przedstawia skrajne przyktady przetwarzania danych (przetwarzanie przez jednego
lekarza kontra przetwarzania danych z catego kraju lub Europy), to istnieje wiele innych sytuacji. Ponadto nalezy
zauwazyg, iz ten motyw odnosi sie do oceny skutkow dla ochrony danych, co moze oznacza¢, iz niektére aspekty tego
zagadnienia nie beda odnosié sie do powotywania DPO w sposdb analogiczny.



e Przetwarzanie danych geo-lokalizacyjnych w czasie rzeczywistym przed wyspecjalizowany
podmiot na rzecz miedzynarodowe;j sieci fast food do celdw statystycznych;

e Przetwarzanie danych klientéw przez banki albo ubezpieczycieli w ramach prowadzonej
dziatalnodci;

e Przetwarzanie danych do celéw reklamy behawioralnej przez wyszukiwarki;

e Przetwarzanie danych (dotyczacych tresci, ruchu, lokalizacji) przez dostawcéw ustug
telefonicznych lub internetowych.

Przyktady przetwarzania niemieszczacego sie w definicji ,,duzej skali”:

e Przetwarzanie danych pacjentow — klientédw, dokonywane przez pojedynczego lekarza;
e Przetwarzanie danych dotyczgcych wyrokéw skazujgcych lub naruszen prawa przez adwokata
lub radce prawnego.

2.1.4 ,Regularne i systematyczne monitorowanie”

Pojecie ,regularnego i systematycznego monitorowania” oséb, ktérych dane dotycza, nie zostato
zdefiniowane w RODO, aczkolwiek o ,monitorowaniu zachowania oséb, ktérych dane dotycza,
wspomniano w motywie 24" i pojecie to obejmuje wszelkie formy $ledzenia i profilowania w sieci, w
tym na potrzeby reklam behawioralnych.

Samo pojecie nie jest jednak ograniczone jedynie do srodowiska online i sledzenie w sieci powinno
by¢ traktowane jedynie jako jeden z przyktadéw monitorowania zachowan osdéb, ktérych dane
dotycza.™

GR Art. 29 definiuje ,regularne” jako jedno lub wiecej z nastepujacych pojec:

e State albo wystepujgce w okreslonych odstepach czasu przez ustalony okres;
e Cykliczne albo powtarzajace sie w okreslonym terminie;
e (Odbywajace sie stale lub okresowo.

GR Art. 29 definiuje ,systematyczne” jako jedno lub wiecej z nastepujgcych pojec:

e Woystepujgce zgodnie z okreslonym systemem;

e Zaaranzowane, zorganizowane lub metodyczne;

e (Odbywajace sie w ramach generalnego planu zbierania danych;
e Przeprowadzone w ramach okreslonej strategii.

Przyktady: obstuga sieci telekomunikacyjnej; Swiadczenie ustug telekomunikacyjnych;
przekierowywanie e-mail; profilowanie i ocenianie dla celéw oceny ryzyka (na przyktad dla celéow
oceny ryzyka kredytowego, ustanawiania sktadek ubezpieczeniowych, zapobiegania oszustwom,
wykrywania prania pieniedzy); $ledzenie lokalizacji, na przyktad w aplikacjach telefonicznych;
programy lojalnosciowe; reklama behawioralna; monitorowanie danych o stanie zdrowia za

- LAby stwierdzi¢, czy czynnos¢ przetwarzania mozna uznac za ,monitorowanie zachowania” oséb, ktérych
dane dotyczg, nalezy ustali¢, czy osoby fizyczne sq obserwowane w Internecie, w tym takze czy pdzniej
potencjalnie stosowane sq techniki przetwarzania danych polegajgce na profilowaniu osoby fizycznej, w
szczegolnosci w celu podjecia decyzji jej dotyczqcej lub przeanalizowania lub prognozowania jej osobistych
preferencji, zachowan i postaw.”

'® Warto zaznaczy¢, ze motyw 24 poswiecony jest eksterytorialnemu zastosowaniu RODO. Dodatkowo nalezy
wskazaé, iz istnieje réznica pomiedzy pojeciem ,monitorowanie ich zachowania” (artykut 3(2)(b)) a pojeciem
,regularne i systematyczne monitorowanie” z art. 37(1)(b), co moze skutkowaé¢ odmiennym rozumieniem tych dwéch
zwrotéw.



posrednictwem urzadzen przenosnych; monitoring wizyjny; urzadzenia skomunikowane np.
inteligentne liczniki, inteligentne samochody, automatyka domowa, etc.

2.1.5 Szczegdlne kategorie danych oraz dane dotyczgce wyrokdw skazujgcych i naruszen
prawa

Artykut 37(1)(c) dotyczy przetwarzania szczegdlnych kategorii danych zgodnie z artykutem 9, oraz
danych osobowych dotyczgcych wyrokdw skazujacych i naruszen prawa okreslonych w artykule 10.

Chociaz przepis uzywa stowa "i", nie ma powodu, dla ktérego obie przestanki powinny by¢ stosowane
jednoczesnie. Zastosowanie powinien miec tacznik ,,lub”.

2.2 DPO dla podmiotu przetwarzajgcego

Artykut 37 w kontekécie powotania DPO ma zastosowanie zaréwno do administratorow®’, jak i
podmiotdw przetwarzajacych dane'. Zaleznie od tego, kto spetnia przestanki obowigzkowego
wyznaczenia DPO, obowigzek wyznaczenia DPO spoczywac¢ moze tylko na administratorze albo tylko
na podmiocie przetwarzajgcym badZz na obu jednoczesnie. W ostatnim przypadku DPO z obu
podmiotéw powinni wspdtpracowad.

Nalezy podkresli¢, iz nawet jesli administrator spetnia warunki wyznaczenia DPO, to podmiot
przetwarzajacy na rzecz tego administratora takiego obowigzku miec¢ nie musi. Wyznaczenie przez
niego DPO moze jednak by¢ spetnione w ramach dobrej praktyki.

Przyktady:

e Mata rodzinna firma dystrybuujaca artykuty gospodarstwa domowego na terenie jednego
miasta korzysta z ustug podmiotu przetwarzajacego, ktérego podstawowa dziatalnos¢ polega
na Swiadczeniu ustug analityki internetowej i pomocy w ukierunkowanej reklamie i
marketingu. Dziatalnos$¢ firmy rodzinnej oraz jej klienci nie generujg przetwarzania danych
"na duzg skale", biorgc pod uwage niewielkg liczbe klientéw i stosunkowo ograniczone
dziatania. Jednakze dziatania podmiotu przetwarzajacego, posiadajgcego wielu klientéw
takich jak to mate przedsiebiorstwo, zbiorczo kwalifikujg sie jako przetwarzanie ,na duzg
skale”. W zwigzku z tym podmiot przetwarzajacy, w przeciwienstwie do lokalnego
przedsiebiorstwa, zobowigzany bedzie do wyznaczenia DPO.

e Sredniej wielkosci spétka produkujaca glazure zleca $wiadczenie opieki zdrowotnej
zewnetrznemu podmiotowi, ktéry posiada szereg firm zlecajgcych w sposdb analogiczny taka
ustuge. Administrator bedzie zobowigzany do wyznaczenia DPO na mocy artykutu 37 (1) (c),
jesli jego dziatalno$¢ miesci sie w definicji ,,duzej skali”, natomiast podmiot przetwarzajacy
moze by¢ z takiego obowigzku zwolniony.

W ramach dobrej praktyki GR Art. 29 zaleca by DPO wyznaczony przez podmiot przetwarzajacy
odpowiedzialny byt réwniez za procesy nadzér nad dziataniami prowadzonymi przez podmiot
przetwarzajacy, w stosunku do ktérych podmiot posiada status administratora (np. HR, IT, logistyka).

7 Administrator w rozumieniu art. 4(7) oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny
podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych.

® podmiot przetwarzajgcy w rozumieniu art. 4(8) oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktory przetwarza dane osobowe w imieniu administratora.



2.3 ,tatwosc¢ nawigzania z nim kontaktu z kazdej jednostki organizacyjnej”

Artykut 37(2) stanowi, iz grupa przedsiebiorstw moze wyznaczy¢ jednego inspektora ochrony danych,
o ile ,mozna bedzie tatwo nawigzac z nim kontakt z kazdej jednostki organizacyjnej”. Pojecie fatwosci
kontaktu odnosi sie do zadari DPO zwigzanych z komunikacjg z osobami, ktérych dane dotycza™
i obowigzkami punktu kontaktowego dla organu nadzorczego®™, jak réwniez funkcjonowaniem
wewnatrz podmiotu, biorgc pod uwage fakt, iz jednym z zadah DPO jest ,informowanie
administratora, podmiotu przetwarzajgcego oraz pracownikdw, ktorzy przetwarzajq dane osobowe, o

obowigzkach spoczywajgcych na nich na mocy niniejszego rozporzqdzenia”.”!

W celu zapewnienia mozliwosci fatwego kontaktu z DPO, czy to wewnetrznym czy zewnetrznym,
istotne jest udostepnienie jego danych kontaktowych zgodnie z wymogami rozporzadzenia.”

DPO powinien mie¢ mozliwoéé sprawnego komunikowania sie z osobami, ktérych dane dotycza®
i wspotpracy® z organem nadzorczym. Oznacza to réwniez, ze komunikacja musi odbywaé sie w
jezyku lub jezykach uzywanych przez organy nadzorcze i danych osoby, ktérych dane dotycza.

Zgodnie z artykutem 37(3) jeden DPO moze zosta¢ wyznaczony dla kilku organéw lub podmiotéw
publicznych, po uwzglednieniu ich struktury organizacyjnej i wielkosci. Te same ustalenia majg
zastosowanie do zasobdéw i komunikacji. Biorgc pod uwage fakt, iz DPO posiada wiele zadan,
administrator musi mie¢ pewnos$é, ze jeden DPO pozytywnie wypetni swoje obowigzki pomimo
wyznaczenia go dla kilku podmiotéw i organéw publicznych.

Dostepnos¢é DPO (fizycznie w miejscu pracy, telefonicznie czy przy wykorzystaniu innych bezpiecznych
Srodkow komunikacji) jest kluczowa dla zapewnienia kontaktu z DPO. Inspektor ochrony danych jest
zobowigzany do zachowania tajemnicy lub poufnosci co do wykonywania swoich zadan zgodnie z
prawem Unii lub paninstwa cztonkowskiego (artykut 38(5)). Obowigzek zachowania
tajemnicy/poufnosci nie uniemozliwia DPO kontaktu z organem nadzorczym i zasiegania jego opinii.

2.4 Poziom wiedzy fachowej i kwalifikacje zawodowe DPO

Zgodnie z art. 37(5) ,inspektor ochrony danych jest wyznaczany na podstawie kwalifikacji
zawodowych, a w szczegdlnosci wiedzy fachowej na temat prawa i praktyk w dziedzinie ochrony
danych oraz umiejetnosci wypetnienia zadan, o ktorych mowa w art. 39.” Motyw 97 przewiduje, ze
niezbedny poziom wiedzy fachowej nalezy ustali¢ w szczegdlnosci w swietle prowadzonych operacji
przetwarzania danych oraz ochrony, ktérej wymagajg przetwarzane dane osobowe

e Poziom wiedzy fachowej

9 Artykut 38(4): Osoby, ktorych dane dotyczqg, mogq kontaktowac sie z inspektorem ochrony danych we
wszystkich sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw
przystugujgcych im na mocy niniejszego rozporzqdzenia.

20 Artykut 39(1)(e): Petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych z
przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa w art. 36, oraz w stosownych przypadkach
prowadzenie konsultacji we wszelkich innych sprawach.

2! Artykut 39(1)(a).

*? patrz cze$é 2.5 ponizej.

2 Artykut 12(1): Administrator podejmuje odpowiednie srodki, aby w zwieztej, przejrzystej, zrozumiatej i tatwo
dostepnej formie, jasnym i prostym jezykiem — w szczegdlnosci gdy informacje sq kierowane do dziecka — udzieli¢
osobie, ktorej dane dotyczq, wszelkich informacji, o ktorych mowa w art. 13 | 14, oraz prowadzi¢ z niqg wszelkq
komunikacje na mocy art. 15-22 i 34 w sprawie przetwarzania.

** Artykut 39(1)(d): ,wspétpraca z organem nadzorczym”.
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Wymagany poziom wiedzy fachowej nie jest nigdzie jednoznacznie okreslony, ale musi by¢
wspotmierny do charakteru, skomplikowania i ilosci danych przetwarzanych w ramach jednostki. Dla
przyktadu,

w przypadku wyjgtkowo skomplikowanych proceséw przetwarzania danych osobowych lub w
przypadku przetwarzania duzej ilosci danych szczegdlnej kategorii, moze byé wymagany DPO
posiadajgcy wyzszy poziom wiedzy. Ponadto inaczej sytuacja przedstawiaé sie bedzie w przypadku
podmiotéw regularnie przekazujgcych dane do panstw trzecich. W zwigzku z tym wybdér DPO
powinien by¢ dokonany z zachowaniem nalezytej starannosci i bra¢ pod uwage charakter
przetwarzania danych
w ramach jednostki.

o Kwalifikacje zawodowe

Cho¢ artykut 37(5) nie wskazuje konkretnych kwalifikacji zawodowych, jakie nalezy bra¢ pod uwage
wyznaczajac DPO, to jednak istotne jest, by DPO posiadat odpowiednig wiedze z zakresu krajowych i
europejskich przepiséw o ochronie danych osobowych i praktyk, jak rowniez dogtebng znajomos¢
RODO. Propagowanie odpowiednich i regularnych szkolen dla inspektoréw ochrony danych przez
organy nadzorcze réwniez moze by¢ przydatne.

Zalecana jest rowniez wiedza biznesowa i sektorowa dotyczgca administratora. DPO powinien
rowniez posiadaé¢ odpowiednia wiedze na temat proceséw przetwarzania danych, systemow
informatycznych oraz zabezpieczen stosowanych u administratora i jego potrzeb w zakresie ochrony
danych.

W przypadku organdw i podmiotdw publicznych DPO powinien réwniez posiadac¢ wiedze w zakresie
procedur administracyjnych i funkcjonowania jednostki.

o Mozliwosé wykonania zadan

Mozliwos¢ wykonywania zadan cigzagcych na DPO powinna by¢ interpretowana zaréwno przez
pryzmat cech i kwalifikacji DPO, jak rdéwniez jego pozycji w strukturach podmiotu. Do cech
osobowych zaliczy¢ mozna rzetelne podejscie i wysoki poziom etyki zawodowej. Priorytetem DPO
powinno by¢ zapewnienie przestrzegania rozporzadzenia. Wytworzenie polityki ochrony danych
osobowych w organizacji zalezy w duzej mierze od dziatalnosci DPO, do jego obowigzkéw nalezec
bedzie rowniez wsparcie
w implementacji RODO, w tym zasad przetwarzania danych osobowych®, praw oséb, ktérych dane
dotycza®®, ochrony danych w fazie projektowania oraz domyslnej ochrony danych?’, rejestru
czynnosci przetwarzania®®, wymogdéw bezpieczenstwa przetwarzania® i zgtoszenia naruszer.*

2.5 Publikowanie i zawiadomienie o danych kontaktowych DPO
Artykut 37(7) RODO naktada na administratora lub przetwarzajgcego obowigzek:

e Opublikowania danych DPO; oraz
e Zawiadomienia wiasciwego organu nadzorczego o danych kontaktowych DPO.

* Rozdziat II.
?® Rozdziat III.
7 Artykut 25.
28 Artykut 30.
» Artykut 32.
% Artykut 33 i 34.
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Celem tego artykutu jest zapewnienie, aby osoby, ktdrych dane dotyczg (zaréwno wewnatrz jak
i spoza organizacji) i organy nadzorcze mogty miec tatwy, bezposredni i poufny kontakt z DPO, bez
koniecznosci kontaktowania sie z innymi jednostkami podmiotu.

Dane kontaktowe DPO powinny zawieraé dane umozliwiajgce osobom, ktérych dane dotyczg, i
organom nadzorczym nawigzanie kontaktu w tatwy sposdb (adres korespondencyjny, telefon
kontaktowy, dedykowany adres email). Gdy to wtasciwe, powinny réwniez zosta¢ udostepnione inne
srodki komunikacji dla ogétu spoteczenstwa, np. dedykowania infolinia, formularz kontaktowy z DPO
na stronie internetowej organizacji.

| cho¢ artykut 37(7) nie wymaga publikowania imienia i nazwiska DPO, to taka informacja powinna
zostac wskazana w ramach dobrej praktyki. Decyzja
o tym, czy w okreslonych okolicznosciach udostepnienie tych danych moze by¢ konieczne lub
pomocne, zalezeé¢ bedzie od administratora i DPO. *

W ramach dobrej praktyki GR Art. 29 zaleca poinformowanie organu nadzorczego i pracownikéw
organizacji o imieniu, nazwisku i danych kontaktowych DPO. Dane te mogg zosta¢ udostepnione
wewnetrznie np. poprzez intranet, w wewnetrznej ksigzce telefonicznej albo w ramach rozpisanej
struktury organizacyjnej.

3. Pozycja DPO

3.1 Udziat DPO we wszystkich zagadnieniach zwigzanych z ochrong danych osobowych

Artykut 38 stanowi, iz Administrator oraz podmiot przetwarzajgcy zapewniaja, ,,by inspektor ochrony
danych byt wtasciwie i niezwtocznie wiqgczany we wszystkie sprawy dotyczgce ochrony danych
osobowych.”

Niezwykle istotne jest, by DPO byt zaangazowany od najwczes$niejszego etapu we wszystkie kwestie
zwigzane z przetwarzaniem danych osobowych. Przy ocenie skutkéw dla ochrony danych RODO
wprost wskazuje na zaangazowanie DPO i stanowi, ze administrator powinien konsultowac sie z DPO
przy okazji dokonywania takiej oceny.”” Informowanie DPO w poczatkowych fazach utatwi
zapewnienie zgodnosci
z RODO i uwzgledniania ochrony danych w fazie projektowania. W zwigzku z tym angazowanie DPO
powinno by¢ standardowa procedurg w organizacji. DPO powinien by¢ postrzegany jako partner
w dyskusji i wtgczany w prace grup roboczych poswieconych procesom zwigzanym z przetwarzaniem
danych osobowych w ramach organizacji.

W zwigzku z tym organizacja powinna zapewni¢ miedzy innymi:

e Udziat DPO w spotkaniach przedstawicieli wyzszego i Sredniego szczebla organizacji;

e Uczestnictwo DPO przy podejmowaniu decyzji dotyczacych przetwarzania danych
osobowych. Niezbedne informacje powinny zosta¢ udostepnione DPO odpowiednio
wczesniej, umozliwiajgc DPO zajecie stanowiska;

! Warto wskaza, ze artykut 33(3)(b), ktéry wskazuje na zakres informacji, jakie musza by¢ przekazane
organowi nadzorczemu w przypadku stwierdzenia naruszenia ochrony danych osobowych, w przeciwienstwie
do artykutu 37(7) wymaga rdwniez podania imienia

i nazwiska DPO (a nie tylko danych kontaktowych).

32 Artykut 5(2).
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e Stanowisko DPO powinno by¢ zawsze brane pod uwage. GR Art. 29 zaleca, w ramach dobrych
praktyk, dokumentowanie przypadkéw i powoddw postepowania niezgodnego z zaleceniem
DPO;

e W przypadku stwierdzenia naruszenia albo innego zdarzenia zwigzanego z danymi
osobowymi nalezy natychmiast skonsultowac sie z DPO.

W okreslonych przypadkach administrator lub podmiot przetwarzajgcy powinni stworzyé wytyczne
ochrony danych osobowych, ktére wskazywaty przypadki wymagajace konsultacji z DPO.

3.2 Niezbedne zasoby

Artykut 38(2) naktada obowigzek wspierania ,inspektora ochrony danych w wypetnianiu przez niego
zadan[..], zapewniajgc mu zasoby niezbedne do wykonania tych zadan oraz dostep do danych
osobowych i operacji przetwarzania, a takze zasoby niezbedne do utrzymania jego wiedzy fachowej.”
Nastepujace aspekty powinny zosta¢ wziete pod uwage:

e Wsparcie DPO ze strony kadry kierowniczej (np. na poziomie zarzadu);

e Wymiar czasu umozliwiajgcy DPO wykonywanie zadan. Jest to szczegdlnie istotne w
przypadku DPO zatrudnionych w niepetnym wymiarze, albo tgczacych obowigzki DPO z
innymi zadaniami. Wystgpienie sprzecznych priorytetéw skutkowaé¢ mogtoby zaniedbaniem
obowigzkéw DPO. Posiadanie wystarczajacej ilosci czasu na wypetnianie obowigzkéw DPO,
jest bardzo wazne. Dobrg praktykg bytoby wskazanie czasu, ktory nalezy poswieci¢ na
obowigzki DPO, oszacowane czasu potrzebnego na wypetnienie tych obowigzkdéw, ustalenie
priorytetéw DPO i stworzenie planu pracy DPO (lub organizacji);

e Odpowiednie wsparcie finansowe, infrastrukturalne (pomieszczenia, sprzet, wyposazenie) i
kadrowe, gdy to wiasciwe;

o Oficjalne zakomunikowanie wszystkim pracownikom faktu wyznaczenia DPO, tak aby
wiedzieli o jego istnieniu oraz o petnionych przez niego funkcjach

e Umozliwienie dostepu do innych dziatéw organizacji, np. HR, dziatu prawnego, IT, ochrony
etc., celem stworzenia przeptywu informacji miedzy tymi jednostkami a DPO i zapewnienia
mu niezbednego wsparcia;

e C(Ciagte szkolenie. DPO powinien mie¢ mozliwos¢ ciggtego aktualizowania wiedzy z zakresu
ochrony danych osobowych. Celem powinno by¢ zwiekszanie wiedzy DPO i zachecanie go do
udziatu w szkoleniach, warsztatach, forach poswieconych ochronie danych etc.;

e W zaleznosci od rozmiaru i struktury organizacji przydatne moze by¢ powotanie zespotu
inspektora ochrony danych (DPO i jego pracownikow).
W przypadku powotania takiego zespotu, jego struktura, podziat i zakres obowigzkéw
powinny zosta¢ jasno ustalone. Réwniez w przypadku wyznaczenia DPO spoza organizacji,
zespot pracownikéw podmiotu zewnetrznego powotany do wypetniania obowigzkow
zwigzanych z ochrong danych osobowych moze efektywnie wypetnia¢ zadania DPO, gdy
wyznaczona zostanie osoba odpowiedzialna za kontakt z klientem.

Co do zasady im bardziej skomplikowane procesy przetwarzania danych, tym wiecej srodkéw nalezy
przeznaczy¢ dla DPO. Ochrona danych musi by¢ skuteczna i wymaga wystarczajgcych zasobdw,
odpowiednich do zakresu przetwarzanych danych.
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3.3 Instrukcje i ,,wykonywanie zadan w sposob niezalezny”

Artykut 38(3) wyznacza pewien zakres gwarancji, ktdrych celem jest umozliwianie DPO wykonywania
obowigzkéw z odpowiednim stopniem niezaleznosci w ramach organizacji. Administrator / podmiot
przetwarzajagcy majg w szczegolnosci zapewnic¢ ,by inspektor ochrony danych nie otrzymywat
instrukcji dotyczgcych wykonywania tych zadan.” Motyw 97 uzupetnia to o stwierdzenie, iz
,inspektorzy ochrony danych — bez wzgledu na to, czy sq pracownikami administratora — powinni by¢
w stanie wykonywac swoje obowiqgzki i zadania w sposdb niezalezny.”

Oznacza to, ze w ramach wypetniania zadan z art. 39 DPO nie moze otrzymywac instrukcji
dotyczacych sposobu rozpoznania sprawy, srodkéw jakie majg zosta¢ podjete czy celu jaki powinien
zostac osiggniety, czy tez faktu, czy nalezy skontaktowaé sie z organem nadzorczym. Nie moze
rowniez zostac zobligowany do przyjecia okreslonego stanowiska w sprawie z zakresu prawa ochrony
danych, np. okreslonej wyktadni przepiséw.

Niezaleznos¢ DPO nie oznacza jednak, iz DPO posiada uprawnienia decyzyjne wykraczajgce poza
zadania z art. 39.

Administrator i podmiot przetwarzajgcy sy odpowiedzialni za przestrzeganie przepisdw dotyczacych
ochrony danych i musza by¢ w stanie wykaza¢ ich przestrzeganie.®> W sytuacji podjecia przez
administratora lub podmiot przetwarzajacy decyzji niezgodnej z przepisami RODO
i zaleceniami DPO, DPO powinien mie¢ mozliwosé jasnego przedstawienia swojego stanowiska
osobom podejmujgcym decyzje.

3.4 Odwotanie lub kara za wykonywanie zadan DPO
Artykut 38(3) stanowi rowniez, ze DPO , nie jest odwofywany ani karany przez administratora ani
podmiot przetwarzajgcy za wypetnianie swoich zadan.”

Wymog ten zwieksza niezalezno$¢ DPO i zapewnia mozliwos¢ wykonywania zadan w niezalezny
i odpowiednio chroniony sposéb.

Kary w Swietle RODO niedozwolone s3 tylko w przypadkach, gdy sa naftozone w zwigzku z
wypetnianiem przez DPO swoich zadan. Dla przyktadu, DPO moze uznac¢ okreSlone przetwarzanie za
wysoce ryzykowne i zaleci¢ administratorowi lub podmiotowi przetwarzajgcemu, ale administrator
lub podmiot przetwarzajacy nie zgadza sie z oceng DOP. W takiej sytuacji DPO nie moze zostac
odwotany ani karany za udzielenie okreslonego zalecenia.

Kary mogg przybraé szereg form i mogg by¢ bezposrednie albo posrednie. Mogga polegaé na braku
albo opdznieniu awansu, utrudnieniu rozwoju zawodowego, ograniczeniu dostepu do korzysci
oferowanych pozostatym pracownikom. Nieistotny jest przy tym fakt natozenia kary, gdyz sama
mozliwos¢ jej wykonania i obawa z tym zwigzana moze by¢ wystarczajgca do utrudnienia DPO
wykonywania zadan.

Zgodnie z normalnymi regutami, przepisami karnymi i prawa pracy, jak w przypadku kazdego innego
pracownika, DPO moze zosta¢ odwotany w uzasadnionych sytuacjach z przyczyn innych niz
wykonywanie obowigzkéw DPO (np. kradziez, nekanie fizyczne i psychiczne, molestowanie seksualne,
ciezkie naruszenie obowigzkdéw).

 Artykut 5(2).
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W tym kontekscie RODO nie wyjasnia jak i kiedy DPO moze zosta¢ odwotany i zastgpiony inng osoba.
Jednak im stabilniejszy kontrakt i szerszy zakres ochrony przed odwotaniem, tym wieksza szansa na
wykonywania zadan DPO w sposdb niezalezny. GR Art. 29 zaleca stosowanie takiej polityki.

3.5 Konflikt interesow

Artykut 38(6) umozliwia DPO wykonywanie ,innych zadan i obowigzkéw”. Dalej w artykule widnieje
zapis, iz ,administrator lub podmiot przetwarzajgcy zapewniajg, by takie zadania i obowiqgzki nie
powodowaty konfliktu interesow.”

Wymog niepowodowania konfliktu interesdw jest scisle zwigzany z wymogiem wykonywania zadan w
sposob niezalezny. | cho¢ DPO mogg posiadaé inne zadania i obowigzki to jednak te nie moga
powstania konfliktu interesdw. Oznacza to, ze DPO nie moze zajmowac w organizacji stanowiska
pociggajagcego za sobg okreslanie sposobéw i celdw przetwarzania danych. Ze wzgledu na
indywidualny charakter kazdej organizacji ten aspekt powinien by¢ analizowany osobno dla kazdego
podmiotu.*

Zaleznie od rodzaju dziatalnosci, rozmiaru i struktury organizacji, dobrg praktyka dla administratoréw
i podmiotdow przetwarzajgcych moze byé:

e Zidentyfikowanie stanowisk niekompatybilnych z funkcjg DPO;

e Opracowanie wewnetrznej polityki uniemozliwiajgcej godzenie stanowisk bedgcych
w konflikcie intereséw;

e QOpracowanie generalnego dokumentu dotyczgcego konfliktu intereséw;

e Ustalenie, iz nie ma konfliktu intereséw w funkcjonowaniu obecnego DPO, celem zwiekszenia
Swiadomosci na temat tego wymogu;

e Wprowadzenie odpowiednich zabezpieczen do wewnetrznych zasad organizacji celem
zapewnienia, by ogtoszenia o rekrutacji na stanowisko DPO byly jasne, precyzyjne i
niwelowaty ryzyko powstania konfliktu intereséw. W tym kontekscie nalezy réwniez
pamieta¢, ze konflikt interesébw moze przybiera¢ rézne formy, w zaleznosci od tego, czy
rekrutacja na stanowisko DPO ma charakter wewnetrzny czy zewnetrzny.

4. Zadania DPO

4.1 Monitorowanie zgodnosci z RODO

Artykut 39(1)(b) naktada na DPO miedzy innymi obowigzek monitorowania przestrzegania RODO.
Motyw 97 doprecyzowuje, iz ,w monitorowaniu wewnetrznego przestrzegania niniejszego
rozporzqdzenia administrator lub podmiot przetwarzajgcy powinni by¢ wspomagani przez osobe
dysponujgcg wiedzq fachowq na temat prawa i praktyk w dziedzinie ochrony danych.”

W ramach monitorowania DPO mogg miedzy innymi:

e Zbierac informacje w celu identyfikacji proceséw przetwarzania;

e Analizowad i sprawdzac zgodnos¢ tego przetwarzania;

e Informowaé, doradza¢ i rekomendowac okreslone dziatania administratorowi albo
podmiotowi przetwarzajgcemu.

** Jako regute mozna uznaé, ze za powodujace konflikt intereséw uwazane bedy stanowiska kierownicze
(dyrektor generalny, dyrektor ds. operacyjnych, dyrektor ds. medycznych, kierownik dziatu marketingu,
kierownik dziatu HR, kierownik dziatu IT), ale réwniez nizsze stanowiska, jesli biorg udziat w okreslaniu celdw i
sposobow przetwarzania danych.
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Monitorowanie nie oznacza odpowiedzialnosci DPO w przypadkach naruszenia RODO.
Z rozporzadzenia jasno wynika, iz to administrator, a nie DPO ,wdraza odpowiednie srodki techniczne
i organizacyjne, aby przetwarzanie odbywato sie zgodnie z niniejszym rozporzgdzeniem i aby mdc to
wykazac” (Artykut 24(1)). Spetnianie wymogdéw rozporzadzenia nalezy do obowigzkéw
korporacyjnych administratora, a nie DPO.

4.2 Rola DPO w ocenie skutkdw dla ochrony danych

Zgodnie z artykutem 35(1) do obowigzkéw administratora, a nie DPO, nalezy przeprowadzanie
w okreslonych przypadkach oceny skutkéw dla ochrony danych. Jednak DPO moze odgrywac istotng
role

i wspiera¢ administratora przy przeprowadzaniu takiej oceny. Zgodnie z zasadg ochrony danych w
fazie projektowania, artykut 35(2) naktada na administratora obowigzek konsultowania sie z DPO
przy dokonywaniu oceny skutkéw dla ochrony danych. Natomiast z art. 39(1)(c) wynika obowigzek
DPO ,,udzielania na zgdanie zaleceri co do oceny skutkdéw dla ochrony danych”.

GR Art. 29 zaleca administratorowi konsultowanie z DPO m.in. nastepujacych kwestii**:

e faktu, czy nalezy przeprowadzi¢ ocene skutkéow dla ochrony danych;

e metodologii przeprowadzenia oceny skutkéw dla ochrony danych;

e Faktu, czy nalezy przeprowadzic wewnetrzng ocene czy tez zleci¢ jg podmiotowi
zewnetrznemu;

e Zabezpieczen (w tym srodkow technicznych i organizacyjnych) stosowanych do tagodzenia
wszelkich zagrozen praw i interesow oséb, ktorych dane dotyczg;

o Prawidtowosci przeprowadzonej oceny skutkéw dla ochrony danych i zgodnosci jej wynikéw
z RODO (czy nalezy kontynuowaé przetwarzanie czy tez nie oraz jakie zabezpieczenia nalezy
zastosowac).

Jesli administrator nie zgadza sie z zaleceniami DPO, dokumentacja oceny skutkéw dla ochrony
danych powinna zawieraé¢ pisemne uzasadnienie nieuwzglednienia tych zalecen.*

GR Art. 29 rekomenduje by administrator jasno, np. w umowie z DPO, ale rdwniez w informacjach
przekazywanych pracownikom, kierownikom i innym, wskazat zakres obowigzkéw DPO w danej
organizacji, w szczegélnosci w kontekscie przeprowadzania oceny skutkow dla ochrony danych.

4.3 Podejscie oparte na analizie ryzyka

Artykut 39(2) naktada na DPO obowigzek wypetniania swoje zadania ,z nalezytym uwzglednieniem
ryzyka zwigzanego z operacjami przetwarzania, majgc na uwadze charakter, zakres, kontekst i cele
przetwarzania.” Ten przepis przywotuje ogdlna, zdroworozsadkowa zasade, ktérg DPO moze odniesé
do wielu aspektéw swojej codziennej pracy. Wymaga od DPO ustalania priorytetéw w swojej pracy i
koncentrowania sie na aspektach pociaggajacych za sobg wieksze ryzyko. Nie oznacza to, iz dozwolone

» Artykut 39(1) w wersji angielskiej stanowi, ze ,,do obowigzkéw DPO nalezy co najmniej” ( ,DPO shall have ‘at
least’ the following tasks”). W zwigzku z tym nie ma przeciwskazan by zwiekszy¢ zakres obowigzkéw DPO albo
doprecyzowad te wskazane w art. 39(1). [przypis ttumacza - tres$¢ przypisu zmieniona z racji na brak doktadnego
ttumaczenia art. 39(1) RODO. Polskie ttumaczenie nie zawiera zadnego zwrotu ,co najmniej” albo ,miedzy
innymi”.]

3 Zgodnie z artykutem 24(1): ,Uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie i wadze zagrozenia,
administrator wdraza odpowiednie srodki techniczne i organizacyjne, aby przetwarzanie odbywato sie zgodnie
Z niniejszym rozporzadzeniem i aby méc to wykazaé. Srodki te sa w razie potrzeby poddawane przegladom i
uaktualniane.”
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jest zaniedbywanie kontroli zgodnosci operacji przetwarzania danych o nizszym ryzyku, a jedynie
wskazuje stusznos$é skupienia sie, przede wszystkim, na kwestiach o wyzszym ryzyku.

To selektywne i pragmatyczne podejscie powinno utatwi¢ DPO doradzenie administratorowi, jaka
metodologie nalezy zastosowal przy przeprowadzeniu oceny skutkéw dla ochrony danych, ktére
obszary powinny zostaé¢ poddane wewnetrznemu albo zewnetrznemu audytowi, jakie szkolenia
wewnetrzne przeprowadzi¢ dla pracownikéw lub kierownikéw odpowiedzialnych za przetwarzanie
danych, i na ktdre operacje przetwarzania u przeznaczyé wiecej czasu i zasobdw.

4.4 Rola DPO w ewidencjonowaniu

Zgodnie z artykutem 30(1) i (2) to do administratora albo podmiotu przetwarzajgcego nalezy
obowigzek prowadzenia rejestru ,czynnosci przetwarzania danych osobowych, za ktore
odpowiadajqg” albo ,wszystkich kategorii czynnosci przetwarzania dokonywanych w imieniu
administratora”.

W praktyce czesto to DPO czesto tworzy i prowadzi powyzsze rejestry w oparciu o dane otrzymane
od pozostatych komdrek organizacji. Taka procedura zostata ustalona na mocy wielu obowigzujacych
przepiséw panstw cztonkowskich i przepisow o ochronie danych osobowych majgcych zastosowanie
do instytucji i organéw UE.>’

Artykut 39(1) okresla minimalng liste zakresu obowigzkéw DPO. W zwigzku z tym, nic nie stoi na
przeszkodzie by to DPO prowadzit, w imieniu administratora, rejestr czynnosci przetwarzania danych.
Taki rejestr powinien by¢ uznany za jeden ze sposobdw monitorowania przestrzegania RODO,
informowania administratora lub podmiotu przetwarzajgcego i doradzania im.

Niezaleznie od powyiszego, rejestr prowadzony zgodnie z art. 30 powinien umozliwié
administratorowi i organowi nadzorczemu (na wniosek) kontrole wszystkich proceséw przetwarzania
danych w danej organizacji. Jest zatem warunkiem niezbednym w celu zapewnienia zgodnosci
i przydatnym narzedziem przy rozliczalnosci.

% Artykut 24(1)(d), Rozporzadzenie (WE) 45/2001.
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